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Objectif
Configurer Domino pour utiliser Keycloak en tant qu’IdP (Identity Provider) pour SAML.
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Présentation de Keycloak

Keycloak est un outil de gestion des identités et d’authentification. Son éditeur est Red-Hat et est un
logiciel open-source.

Ce logiciel est utilisé pour le SSO (Single Sign-On) et permet la délégation d’identification. Il im-
plémente plusieurs standards dont SAML (Security assertion markup language, basé sur XML) et
OIDC (OpenIDConnect) tous deux utilisés par HCL Domino V12 pour SAML (Notes et Web)- et
V14 pour SAML (Web et notes) et OIDC (Web uniquement pour ce dernier).
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Architecture cible

L’architecture de ce document est simple n’utilise pas de load balancer, mais il est fortement recom-
mandé d’utiliser un load balancer ou keycloak sur Docker.

Le terme anglais trustore a été utilisé dans ce document en lieu et place du terme francais trusteur.

Load balancer
Si vous souhaitez utiliser un load balancer, il faut prévoir :

- Un FQDN (Fully Qualified Domain Name) pour LDAP

- Un FQDN pour les acceés Web a Domino (si vous utilisez un cluster Domino pour la messa-
gerie)

- Sile serveur de coffre n’est pas le serveur Web ou de messagerie Domino, prévoir un
FQDN pour le ou les serveurs de coffre

- Planifier le SSL Off-loading : faire que le load balancer gere le certificat SSL des accés Web

Domino.
SSL
En présence ou non d’un load balancer il est recommandé d’utiliser SSL pour tous les échanges :
- LDAP
- Acceés Web (port 443)

Les recommandations HCL sont d’utiliser un certificat public officiel, cela simplifie les certificats
de confiance (LDAP, Web, etc...).

L’utilisation de CertMgr de Domino (& partir de la version 12) est la solution la plus simple.

Cette documentation utilise les certificats Let’s Encrypt (gratuits).

Sites Internet
I1 est recommandé d’utiliser les sites Internet sous Domino pour simplifier la mise en ceuvre.
SSO

La configuration Domino non SAML doit étre fonctionnelle au niveau SSO. Ne pas activer SAML
tant que la configuration SSO Domino de base (multi-serveurs) n’est pas opérationnelle.
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LDAP

Avant de déployer Keycloak il est impératif d’avoir un serveur LDAP (Active Directory, Domino)
fonctionnel.

La présente documentation utilise un annuaire LDAP Domino avec SSL (LDAPs).

11 est nécessaire de valider le bon fonctionnement LDAP avant de déployer keycloak.

IPvé
Si vous comptez utiliser Keycloak en IPV4, assurez-vous que le serveur LDAP est uniquement ac-
cessible en IPv4.

Si vous utilisez uniquement IPV6 avec vos serveurs Domino, il est nécessaire de désactiver IPv4

pour Keycloak via I’option :
JAVA OPTS APPEND="-Djava.net.preferIPv6Stack=true"
(sous Linux export JAVA OPTS APPEND="-Djava.net.preferIPv4Stack=true")

Sécurité LDAP Domino

Si votre serveur LDAP est un serveur Domino, il faut le sécuriser

Sauf contraintes spécifiques, les serveurs LDAP en doivent étre accessible que par Keycloak.

Pour un serveur LDAP HCL Domino, il faut configurer I’accés Anonyme au minimum afin de pré-
venir toute mauvaise configuration

LCA étendue (xACL)
L’utilisation d’une LCA étendue permet de mieux contrdler les acces Anonymes et les droits attri-
bués a ce dernier.
Document de configuration * - Tous les serveurs
Si vous n’utilisez pas la LCA étendue (xACL), vous pouvez configurer les attributs accessible en
mode Anonyme. Choisissez un attribut inexistant ou non essentiel.
Configuration LDAP
Document serveur
Si vous n’utilisez pas les sites Internet, configurez LDAP via I’onglet Ports > Ports Internet > An-
nuaire
Server: antalya/DTM  antalya.dtm-france.com
asics | security | Ports... | server Tasks... | interet protocols... | Miscellaneous | T
Notes Neiiork Port | nternt Pors...| Proxies]|

TLS key file name: " keyfile.kyr
Accept TLS site certificates: Yes © No

Accept expired TLS certificates: © Yes No
TLS ciphers ECDHE_RSA_WITH_AES_256_GCM_SHA384 [C030]
DHE_RSA_WITH_AES_256_GCM_SHA384 [9F]
Modify ECDHE_RSA_WITH_AES_128_GCM_SHA256 [CO2F]

DHE_RSA_WITH_AES_128_GCM_SHA256 [9E]

Web Mail | DlloP ‘ Remote Debug Manager | Server Controller ‘

TCP/IP port number: 389
TCP/IP port status: Redirect to TLS ; ~

Enforce server access Yes ; ~
settings:

Authentication options:
Name & password: Yes ; *
Anonymous: No ~ |
TLS port number: 636
TLS port status Enabled ; ~
Authentication options:
Client certificate: No *
Name & password: Yes ;
No j ~
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Sites Internet

Si vous utilisez les sites Internet, éditez les sites Internet de type LDAP.
Désactivez les acces anonyme LDAP via les sites Internet de type LDAP.
LDAP Site DTMLdap

Basics | Security Ir ] init i \

Anonymous: Yes © No
Name & password: O Yes No
Anonymous: Yes © No ‘
Name & password: O Yes No
Client certificate: Yes © No
Bearer token (WT): Yes © No
Key file name: *.dtm-france.com

Accept TLS site certificates: ~ © Yes No

Accept expired TLS O Yes No

certificates:

Check for CRLs: Yes © No

Trust expired CRLs: O Yes No

Allow CRL search to fail: O Yes No
Firewall

Assurez-vous que les firewalls laissent passer les flux pour les ports TCP 389 (LDAP) et 636
(LDAPs) entre le serveur Keycloak et les serveurs LDAP.
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Keycloak

Installation
L’installation de Keycloak est une installation de base aprés son téléchargement.

keycloak.service

Pour Linux, il est nécessaire de créer un fichier keycloak.service dans le répertoire etc/systemd/sys-

tem.

[Unit]
Description=keycloak service

After=network.service
[Service]
ExecStart=/opt/keycloak/bin/kc.sh start

PIDFile=/var/run/keycloak.pid

[Install]

WantedBy=multi-user.target

Debug

Pour analyser en mode debug, le plus simple est de lancer keycloak en mode TRACE avec journa-

lisation dans un fichier de log:

cd /opt/keycloak

-log-file=/var/log/keycloak.log

./kc.sh|.bat start --log="console,file" --log-level=ERROR -

Configuration de base
Editez le fichier de configuration conf/keycloak.conf

Définir le nom d’héte

Renseignez le nom d’hote du serveur Keycloak

# Hostname for the Keycloak server.

hostname=<FQDN du serveur keycloak (ou du Load Balancer pour Keycloak<>

Exemple pour ce document:
# Hostname for the Keycloak server.
hostname=adelaide.dtm-france.com

Définir le certificat SSL a utiliser
#HTTP

# The file path to a server certificate or certificate chain in PEM format.
https-certificate-file=${kc.home.dir}conf/server.crt.pem

Exemple:
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https-certificate-file=/etc/letsencrypt/live/adelaide.dtm-france.com-0001/fullchain.pem

Définir la version SSL
# TLS version
https-protocols=TLSv1.2

Définir le port du serveur Keycloak

Par défaut le port du serveur Keycloak est le port 443
# port

https-port=443

Configuration LDAPs
Créez un fichier de type Trustore pour le serveur LDAP

Création du trustore
openssl s client -connect <FQDN du serveur LDAP>:636

Exemple de résultat

CONNECTED(00000003)
depth=2 C =US, O = Internet Security Research Group, CN = ISRG Root X1
verify return: 1
depth=1 C =US, O = Let's Encrypt, CN =R3
verify return: 1
depth=0 CN = antalya.dtm-france.com
verify return: 1
Certificate chain
0 s:CN = antalya.dtm-france.com
1:C =US, O = Let's Encrypt, CN =R3
1 s:C=1US, O =Let's Encrypt, CN = R3
1:C = US, O = Internet Security Research Group, CN = ISRG Root X1
2 s:C =US, O = Internet Security Research Group, CN = ISRG Root X1
1:0 = Digital Signature Trust Co., CN = DST Root CA X3
3 s:0 = Digital Signature Trust Co., CN = DST Root CA X3
1:0 = Digital Signature Trust Co., CN = DST Root CA X3

Server certificate

MIIEnDCCA4SgAwWIBAgISA7g045Y1X4Fychgd8vvPq+u6MAOGCSqGSIb3DQEBCwWUA
MDIxCzAJBgNVBAYTAIVTMRYWFAYDVQQKEwIMZXQncyBFbmNyeXBOMQswCQY -
DVQQD
EwJSMzAeFwOyMzEwMTIXNDE3MTBaFwOyNDAxMTAXxNDE3MDIlaMCExHzAdBgN-
VBAMT
FmFudGFseWEuZHRtLWZyYW5jZS5jb20wdjAQBgcqhkjOPQIBBgUrgQQAIgNiAASv
HPhXsvsUKXdzsSQcVMhVppVDG1vtNBPSHKhjn0QCY5jP1SGV20vIenVsmCTbfnOa
TnbMt8zCSOgsXaY10a/jI8hlsefAmDYDr6ADEu4VrsssY4AnyT98/HSj+NqGtyCj
ggIpMIICZTAOBgNVHQSBAfSEBAMCB4AwWHQYDVROIBBYWFAYIKwYB-
BQUHAWEGCCsG
AQUFBWMCMAwWGA1UdEwWEB/WQCMAAwWHQYDVROOBBYEFMNhSCde-
fir0634a0ny3Bz2d

QgxMMB8GA1UdIwQYMBaAFBQusxe3WFbLrIAJQOY fr5S2LFMLGMFUGCCsGAQUFB-
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wEB

BEkwRzAhBggrBgEFBQcwAYY VaHROcDovL31zZLm8ubGVuY 3lub3JnMCIGCCsGAQUF
BzAChhZodHRwOi8vcjMuaS5sZW5jciSvemcvMHEGA 1UdEQRqMGiCFmFudGFseWEu
ZHRtLWZyYW5;ZS5jb22CDmRObS ImecmFuY2UuY29tghFteC5kdGOtZnJhbmNILmNv
bYIXdHJhdmVsZXIuZHRLWZyY W5;ZS5jb22CEnd3dy5kdGOtZnJhbmNILmNvbTAT
BgNVHSAEDDAKMAgGBmeBDAECATCCAQUGCisGAQQBInkCBAIEgfYEgf-
MASQB3ADtT

d3U+LbmAToswWwb+QDtn2E/DOMe9A AOtcm/h+tQXAAAB1yR21IAAAAQDAEgwRgIh
ANQJBPK+VItNzzcHAK 1mF47MirVZbyeuuitbA9y4m9ek AiIEA8CcgXLYe38zPU2kb
Anv18BQ5sU8/1dhHUbBpKOx12h8 AdgB2/4g/Crb71IVHCY cz1h700tK TNuyncaEIK
n+ZnTFo6dAAAAYskdogJAAAEAWBHMEUCIBXAq/WE//ral94u6Saiuled8aR7L1Bb
LqfGocKotzVPAIEA6fy40pQJslstuxlxG5X6agPiY UgFMKCPJ111A9twcR4wDQYJ
KoZIhveNAQELBQADggEBAJeA7r+EN6Cw98ntvI3264TPU2ITNhkViAayiDY Cquwl
9q7VMIoP0BrmqvjsrcBztK60pW8FS3XXpaUrPXNYMd8+AfqYh7yX22B8GX01Df5T
cSU7KxeKucMzemDvWopl5qrdCJcqBiKFWmhFq9cx0dvOIDUKE4Pq0XxtLwPtnnvq
BDzB/idBLQUjayjpwNWySo+20csL3HsS133b+nWzp3P4qv/KtsMbtflukHozxDfZ
Km/GlipNkuOb3klsNkglz+Ea2P31J8h3fHZ3Dk3p+V11sZER0950Adxy2BbvUDkr
OKraUTFRXvcbhURRW63HwdpbP 1iZ8 WDpfuzKSruLhs8=

Copiez le Server certificate commengant par ----- BEGIN CERTIFICATE----- et se terminant par ---
--END CERTIFICATE----- dans un fichier ldaps.cer :

Puis générez le fichier jks en notant le mot de passe demandé a la création du keystore.jks.

keytool -import -trustcacerts -alias <FQDN su serveur LDAP> -file ldaps.cer -
keystore keystore.jks

Copiez le fichier keystore jks dans le dossier ‘conf” de keycloak
Vérifiez le fichier keystore jks et confirmez la présence du certificat :

keytool -list -keystore keystore.jks

Configuration du trustore
Modifier le fichier de configuration conf/keycloak.conf pour ajouter les lignes concernant LDAPs

# LDAPs
spi-truststore-file-file=/opt/keycloak/conf/keystore.jks

spi-truststore-file-password=<Mot de passe du fichier jks>
spi-truststore-file-hostname-verification-policy=ANY

Validation de l'installation
Connectez-vous a Keycloak avec un navigateur en https.
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< (& 25 adelaide.dtm-france.com

8 «evcLoak

Welcome to Keycloak

8{8 Administration Console > @ Documentation > @) Keycloak Project >

Centrally manage all aspects of the Keycloak User Guide, Admin REST API and Javadocs
server

£9 Mailing List >

U3 Report an issue >

Cliquez sur ‘Administration Console’

Une fois le compte admin créé, authentifiez-vous avec ce compte ‘Admin’. Par sécurité utilisez le
compte local et non LDAP.

(9IKEYC

Sign in to your account

Username or email

Admin

Password

(J Remember me Forgot Password?

Aprés validation du compte et mot de passe vous étes dirigé sur le domaine (Realm) Master.

DTM Documentation 17/12/2023



MIKEYCLO

aste master realm

Manage Server info Provider info

Clients

Client scopes Server info Profile

Realm roles Version Enabled features @

Users 210
Product Disabled features ®

Groups Default ACCOUNT3 | Experimental  ADMIN_FINE_GRAINED_AUTHZ ' Preview

Sessions DECLARATIVE_USER_PROFILE Preview
Memory

Events FIPS Supported MAP_STORAGE  Experimental

Total memory

512 MB
Configure Free memory
Realm settings 437 MB
Used memory
Authentication 74 MB
Identity providers
User federation
DTM Documentation

DYNAMIC_SCOPES  Experimental
OPENSHIFT_INTEGRATION  Preview

RECOVERY_CODES Preview  SCRIPTS Preview  TOKEN_EXCHANGE Preview

admin ¥ .

CLIENT_SECRET_ROTATION  Preview

UPDATE_EMAIL  Preview
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Fédération

La fédération permet de définir les annuaires LDAP utilisé par Keycloak pour I’authentification des
utilisateurs.

Ce document utilise un annuaire LDAP de type Domino.

Configuration LDAP sous Keycloak
Sur la page d’accueil, cliquez sur le lien ‘User Federation’

= @IKEYCLC

master

Manage
Clients

Client scopes
Realm roles
Users
Groups
Sessions

Events

Configure

Realm settings
Authentication
Identity providers

User federation

Puis cliquez sur ‘Add new provider’ > LDAP

User federation
User federation provides ac

Add new provider ¥

Kerberos

‘ LDAP ‘
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Section Options générales

User federation > Add LDAP provider

Add LDAP provider

General options

Ul display name * ® Idap

Vendor * @ Active Directory v

Active Directory v
Red Hat Directory Server

Connectionandai Vol

Novell eDirectory

Connection URL * ®
Other

- 1t e cem o o~ —_—

Dans le champ ‘Vendor’, sélectionner I’option ‘Other’.

Section connexion et authentification

Connection and authentication settings

Connection URL * ® Idaps://antalya.dtm-france.com:636
Enable StartTLS ® o Off

Use Truststore SPI @&  Only for Idaps v

Connection pooling ® o Off

Connection timeout

®

Test connection

Renseignez ’url 1daps au format : ldaps://<FQDN Ldap>:636
Définir ‘Only for ldaps’ pour le trustore.
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[———c
(V) X

Successfully connected to LDAP

Jump to section

Une fois ces deux champs renseignés, cliquez sur ‘Test connection’ et validez qu’il n’y a aucune
erreur.

Bind type * ® simple v

Bind DN * ® cn=<compte Notes |dap lecteur>,0=<organisation Domino>

Bind credentials * | .

‘ Test authentication

Renseignez les trois champs, pour le bind DN, utilisez le compte dédi¢ LDAP de votre annuaire Do-
mino. (Les acces en lecture sont suffisants).

———Te
o X

Successfully connected to LDAP

Jump to section

Puis testez I’authentification via le bouton ‘Test authentication’.

Section recherche LDAP
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LDAP searching and updating

Edit mode * (®

UsersDN * ®

Username LDAP
attribute * @

RDN LDAP attribute *
®

UUID LDAP attribute
*®

User object classes *

®

User LDAP filter ®

Search scope @

READ_ONLY

o=<Votre organisation DOMINO pour les USERS>

uid

uid

uid

inetOrgPerson, organizationalPerson

Subtree

Définir le mode d’édition en ‘READONLY”
Définir I’organisation Domino des utilisateurs : o=dtm pour ce document

Section Synchronisation

Synchronization settings

Import users ®

© o

Sync Registrations @ o On

Batch size ®

Periodic full sync ® o Off

Periodic changed

users sync @

QP off

Activer ’import des utilisateurs et la synchronisation.
11 est possible de planifier une synchronisation périodique.

DTM
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Section Parameétres avancés

Advanced settings

Enable the LDAPv3 O Off
password modify

extended operation

®

Validate password O Off
policy @

Trust email @ o On

Activez ’option ‘Trust email” afin de considérer les emails comme valides.

Mappeurs

LDAP

Settings Mappers

Q Search for mapper > Add mapper

Name Type

email user-attribute-ldap-mapper

first name user-attribute-ldap-mapper

last name user-attribute-ldap-mapper

username user-attribute-ldap-mapper
DTM Documentation
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Ne conservez que ces quatre attributs et modifiez 1’attribut suivant :
- Lastname => sn

User federation > Settings > Mapper details

last name

ID a2d3ebl15-7e34-41ee-bf83-ee197abaccbe
Name * ® last name

Mapper type * @ user-attribute-ldap-mapper

User Model Attribute lastName

®

LDAP Attribute (® sn

Pour tous les attributs vérifiez les options et adaptez les en fonction de votre site et contraintes de
renommage etc....

Read Only ® o On

Always Read Value o On
From LDAP (®

Is Mandatory In LDAP o On
®

Validation
Pour vous assurer que votre annuaire est bien en ligne et opérationnel, vous pouvez effectuer une
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recherche de compte LDAP a partir de Keycloak.

= IKEYCLO

master Users
Users are the users in the current realm. Learn more [4

Manage

. User list
Clients

Client scopes Qj x > Delete user

Realm roles

Username Email Last name First name
Users

jdeniau jerome.deniau@dtm-france.com Deniau Jérdme

Groups

Sessions

La recherche est effectuée sur 1 caractére au niveau de la configuration Domino

Configuration Settings : *

Basics | Security | Client Upgrade | LDAP | Router/SMTP | MIME | NOTES.INI Settings

LDAP attributes that can be anonymously queried cannot be changed since Exten

Allow LDAP users write access: Yes
O No

Timeout: 0 seconds

Maximum number of entries returned: 0

Minimum characters for wildcard search: 1

Allow Alternate Language Information Yes

processing: O No

Rules to follow when this directory is the © Don't modify any
primary directory, and there are multiple -
matches on the distinguished name being Modify first match
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Domaine Keycloak pour Domino

11 est recommandé de créer un domaine (Realm) sous Keycloak afin de gérer les assertions SAML
Domino.

Création

= MIKEYCLO

v

Create Realm

Pour créer le domaine pour Domino, cliquez sur Master > Create Realm.

Create realm
A realm manages a set of users, credentials, roles, and groups. A user belongs to and logs into a realm. Realms are isolated from one another and can only
manage and authenticate the users that they control.

Resource file Drag a file here or browse to upload Browse... Clear

1

Upload a JSON file

Realm name * l DominoRealm

Enabled e On

Le nom du domaine exemple est ‘DominoRealm’, pour désigner un domaine pour Domino, ce nom
est libre (pas d’espace ni de caractéres non supportés via html).

11 est recommandé d’utiliser un nom court et parlant pour I’administrateur. Attention ce nom est uti-
lisé par les urls Domino pour les authentifications.
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Configuration

= @IKEYCLO

DominoRealm v

Manage
Clients

Client scopes
Realm roles
Users
Groups
Sessions

Events

Configure

| Realm settings
hentication

Identity providers

User federation

General

RealmID *

Display name

HTML Display name

Frontend URL ®

Require SSL ®

ACR to LoA Mapping
©)

User-managed access

6]

Endpoints @

Login Email Themes Keys

DominoRealm
Domino

Domino

All requests

QP off

OpenlID Endpoint Configuration [
SAML 2.0 Identity Provider Metadata Z

Events Localization Security defenses

© Add an attribute

Sessions

admin v
Clien >

Tokens

&

Définissez les champs d’affichage et HTML pour qu’ils soient parlants, ici nous avons utilisé ‘Do-
mino’ pour tous les produits HCL, pour Traveler,Sametime, NomadWeb, Nomad, leap, etc...

Export du fichier metadata
Sous Keycloak, exporter le fichier metadata Descriptor.xml.

= {MIKEYCLO

DominoRealm

Manage
Clients
Client scopes
Realm roles
Users
Groups
Sessions

Events

Configure

Realm settings

Authentication
Identity providers

User federation

General

RealmID *

Display name

HTML Display name

Frontend URL ®

Require SSL &

ACR to LoA Mapping
©)

User-managed access

(6]

Endpoints @

Login Email Themes Keys

DominoRealm
Domino

Domino

All requests

QP off

OpenlD Endpoint Configuration [£
SAML 2.0 Identity Provider Metadata “Z

Events Localization Security defenses

© Add an attribute

Effectuez un click-droit sur le lien « SAML 2.0 Identity provider Metadata »

DTM

Documentation

Sessions

admin ~
Clien >

Tokens

[L]
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Ouvrir le lien dans un nouvel onglet

Ouvrir le lien dans une nouvelle fenétre
All requests o . L o,
Ouvrir le lien dans la fenétre de navigation privée

Enregistrer le lien sous...
Copier I'adresse du lien

Copier

Copier le lien vers le texte en surbrillance

Rechercher "SAML 2.0 Identity Provider Metadata" avec Google
Imprimer...

O Off Traduire la sélection en English
Ouvrir en mode Lecture

Inspecter
OpenlID Endpoint Configuratio

Voi >
SAML 2.0 Identity Provider Me

Services >

Favoris Enregistrer sous : ( descriptor ]
33 DTM Dro...

B3 Clients

Tags :

8l
<

= ———r -
F5 Factures m~ = & Téléchargements ~ Q

5 Devis ) o
Les 7 jours précédents

Y Documents
T PMS-B-111-FR >
= Bureau

B3 Captures g
© Télécharg... )
A Applicati...
{a} jerome

[C] Wind...
[D] Wind...
[E] Windo...
[F] Windo...

Nouveau dossier Annuler Enregistrer

| YV P J

Effectuez plusieurs copies de ce fichier via votre systéme d’exploitation, car lors de 'import de ce
fichier dans Domino, le client Notes supprime le fichier sur disque.
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Domino : configuration SAML

Catalogue IdP
11 est nécessaire de créer un fichier idpcat.nsf a partir du modele idpcat.ntf de Domino

-

Specify New Application Name and Location

Server antalya/DTM ° “

Title Catalogue iDp Cancel
File name idpcat L ?
Encryption...
Create full text index for searching Advanced...

Specify Template for New Application

Server antalya/DTM °

By VYL NIYULLO LALGTIDIVIE T Ve (ny

#& HCL iNotes Redirect

&5 HCL Notes/Domino Fault Reports

Template | B HCL Notes/Domino Smart Upgrade Trackin
E ID. Vault (14)

) 10P Catalog (140) |

File name idpcat.ntf About...

Show advanced templates

Inherit future design changes

Le nom du fichier doit étre idpcat.nsf, quel que soit le systeéme d’exploitation qui héberge le serveur

Domino, prenez I’habitude de créer le fichier idpcat.nsf en minuscule.
Bien valider que le modéle utilisé provient du serveur et est ‘idpcat.ntf’.

Si la base idpcat.nsf existe déja, vérifier que sa structure est bien a jour avec la version du serveur
Domino. Mettre a jour la structure si la base a été créée dans une version antérieure avec un rempla-

cement de structure Notes.
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Intégration du fichier metadata
Une fois la base idpcat créée, il faut créer un document et importer. Le fichier metadata.

=] Catalogue iDP
1 IdP Configurations
7| OIDC Providers

Add IdP Config Edit IdP Config @Delete I1dP Config

| ’ Hostname ‘Type ’State ‘Name

Sélectionnez la vue ‘IdP Configurations’ puis cliquer sur le bouton d’action ‘Add IdP Config’.

IdP Configuration

Basics | Client Settings | Certificate Management I Advanced I Administration

Host names or addresses
mapped to this site:
Protocol version:

State:

Federation product:
Service provider ID:

Artifact resolution service URL:

Import XML file

P
antalya.dtm-france.com

“SAML 2.0 4 *
“Enabled 4 *
" AuthnRequest SAML 2.0 compatible ; ~

“https://antalya.dtm-france.com
i

J
Single sign-on service URL: T
IdP name T
(for your reference):
Comment: T
Imported file:
Import time:

Saisissez manuellement le FQDN de votre serveur Domino (la sélection par liste n’est pas encore
configurée au niveau de I’annuaire Domino : aucun document serveur ou site Internet n’est encore
configuré pour utiliser SAML, d’ou la saisie manuelle du nom d’héte).

Le champ ‘Service Provider ID’ est important, 1’url saisie est ['url de requéte qui sera utilisée par
Keycloak pour identifier le serveur Domino (dans le cas d’un load balancer c’est bien 1’url du load
balancer qui doit étre saisie).

1dP Configuration

-~ ®

© Técharg
A Appiicati
@} jerome descrig ptor.xml
Dlakiz Informations.
& [D) Wind.

3 [E] Windo.

Afficher les options

& [F) Windo.
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Une fois ces deux champs renseignés on peut importer le fichier XML metadata fourni par Key-
cloak.

@Save & Close ®Cancel

IdP Configuration

Basics ‘ Client Settings | Certificate Management | Advanced | Administration

. Import XML file |

Host names or addresses r

mapped to this site: antalya.dtm-france.com ;

Protocol version: “SAML 2.0 4 *

State: “Enabled 4 ~

Federation product: " AuthnRequest SAML 2.0 compatible ; ~
Service provider ID: "https://antalya.dtm-france.com

Artifact resolution service URL: ' https://adelaide.dtm-france.com/realms/DominoRealm/protocol/saml/resolve

single sign-on service URL: "https://adelaide.dtm-france.com/realms/DominoRealm/protocol/saml
IdP name T
(for your reference):
Comment: T
Imported file: D
- descriptor.xml
Import time: 17/12/2023 21:16

Les champs sont automatiquement renseignés et le fichier descriptor.xml est intégré au document.
Cliquez sur ‘Save and Close’ pour enregistrer et fermer le document.

Fichier ID du serveur Domino

Effectuez une sauvegarde du fichier ID du serveur Domino. Il est possible de créer une clé SAML
mais il est impossible de supprimer cette clé du fichier de I’ID serveur. Si une erreur de configura-
tion nécessite de recréer une clé on ne peut la mettre a jour que manuellement via la console Domi-
no puis modifier par la suite le document manuellement. Afin d’éviter de telles étapes, effectuez
une sauvegarde du fichier ID sur le serveur via une copie du systéme d’exploitation.

Export du fichier Service Provider
Réouvrir le document de la base idpcat.nsf créé précédemment.
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Basics | Client Certficate Management Administration |

Certificate Management Settings

Create SP Certificate

000

Company name:

Enter name (the CN= component of a Notes Distinguished Name for l OK ]
Certificate public hash value
(base 64):

ﬂDTMSAMLd || Cancel

Exported certificate:

Donner le nom de la clé et noter ce nom pour export dans le cas d’un cluster Domino.

Certificate Management Settings

Examine SP Certificate Export SP XML

CN=DTMSAML3

Company name:

Domino URL: 7 https:/ /antalya.dtm-france.com|g|

Single logout URL: r https://adelaide.dtm-france.com/realms/DominoRealm/protocol/saml

Certificate public hash value ~ $6nDVVqQ+327LKZjHN3T4w==
(base 64):

Exported certificate:

Passez le document en mode édition puis accédez a I’onglet ‘Certificate Management’.
Renseignez le champ ‘Domino URL’ (url du load balancer ou d’accés au serveur Domino si vous
n’avez pas de load balancer).

Puis cliquez sur Export SP XML afin de générer le fichier ServiceProvider.xml.
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Exported certificate:

B °
- ServiceProvider.xml

To protect your computer from malicious files, do not open a file unless you trust the source. If you aren't
sure, view the file or save it to your computer and scan it with an antivirus program before opening.

File:

Length:

Working Directory:

Modified:

Encoding:

ServiceProvider.xml

3758 bytes

[Users/jerome/Library/Application Support/HCL Notes Data/temp_impview/
18/12/2023 08:05:36

None

Click Open if you want to launch a temporary copy of the file in an application. Any changes you
make in the file will not be saved back to the attachment in the Notes document.

Click Edit if you want to edit the file and save any changes back to the attachment in the Notes
document. After saving the changes be sure to save the Notes document, or the changes will be lost.

?

View Save... Cancel

Une fois le document enregistré, une piece jointe apparait dans le document, double-cliquez sur le
fichier XML puis choisissez 1’option ‘Save’, enregistrez le fichier sous le nom ServiceProvider.xml.

Vérification Domino
Sur la console du serveur Domino exécuter la commande ‘CERTMGMT SHOW ALL’ afin de lister

les certificats.

Exemple:

certmgmt

[1669412:
[1669412:
[1669412:
[1669412:

17:58:31

[1669412:

17:58:31

[1669412:
[1669412:

show all

000010-00007FB8CE9FF640
000010-00007FB8CE9FF640
000010-00007FB8CE9FF640
000010-00007FB8CEI9FF640

—

000010-00007FB8CE9FF640]

000010-00007FB8CESFF640]
000010-00007FB8CESFF640]

pL1C9I21g0Zhg==

[1669412:

000010-00007FB8CESFF640]

Data Encipherment

[1669412:
[1669412:
[1669412:
[1669412:

11:13:07

[1669412:

11:13:07

[1669412:
[1669412:

000010-00007FBB8CE9FF640
000010-00007FB8B8CE9FF640
000010-00007FBB8CE9FF640
000010-00007FBB8CE9FF640

—_

000010-00007FB8CESFF640]

000010-00007FB8CESFF640]
000010-00007FB8CE9FF640]

ZLp5r00tg==

[1669412:

000010-00007FB8CESFF640]

Data Encipherment

[1669412:
[1669412:
[1669412:
[1669412:

DTM

000010-00007FBBCE9FF640
000010-00007FBBCE9FF640
000010-00007FBBCE9FF640
000010-00007FBB8CE9FF640

—_

Documentation

Certificate at index O0:
Subject Name: CN=DTMSAML
Issuer Name: CN=DTMSAML
Signature Time: 13-12-2023
Expiration Time: 30-11-2073
Key Strength: 2048

Public Key Hash: W+x0hYOJl-
Key Usage: Digital Signature,
Certificate at index 1:
Subject Name: CN=DTMSAML2
Issuer Name: CN=DTMSAML2
Signature Time: 15-12-2023
Expiration Time: 02-12-2073

2048
TkIZQZFAbeV1j-

Key Strength:
Public Key Hash:
Key Usage: Digital Signature,
Certificate at index 2:
Subject Name: CN=DTMSAML3

Issuer Name: CN=DTMSAML3
Signature Time: 18-12-2023
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08:04:23

[1669412:000010-00007FB8CESFF640] Expiration Time: 05-12-2073
08:04:23

[1669412:000010-00007FB8CES9FF640] Key Strength: 2048
[1669412:000010-00007FB8CE9FF640] Public Key Hash:
s6nDVVgQ+327LKz JHN3T4w==

[1669412:000010-00007FB8CESFF640] Key Usage: Digital Signature,
Data Encipherment

[1669412:000010-00007FB8CESFF640] CERTMGMT command completed suc-
cessfully.
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Keycloak: relation de confiance avec Domino
Désormais la configuration se fait coté Keycloak.

11 faut avoir acceés au fichier ServiceProvider.xml généré a partir de Domino

MIKEYCI

‘ DominoRealm

Manage
Clients

Client scopes
Realm roles

Users

Groups

Clients

Clients are applications and services that can request authentication of a user. Learn more [£

Clients list Initial access token Client registration
Q, Search for client > Create client Import client
Client ID Name Type Description Home UR
account ${client_account} OpenID Connect — https://ad
account-console ${client_accoun.. OpenlID Connect - https://ad

Sélectionnez le domaine Keycloak DominoRealm > Clients puis dans la section ‘Clients list” cli-
quez sur le lien ‘Import client’.

mv &~
3 DTM Dro...
B3 Clients Aujourd’hui
B3 Factures [ B serviceProvider.xml ‘
B3 Devis

[ Documents Hier

6 descriptor copie 3.xml

& Téléchargements [ Q

<?xml version="1.0" encoding="UTF-8"?><md:EntityDescriptor
xmlns:md="urn:oasis:names:tc:SAML:2.0:metadata" entityID="https://antalya.dtm-
france.com"><md:SPSSODescriptor
protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol"><md:KeyDescripto
r use="signing"><KeyInfo xmlns="http://www.w3.0rg/2000/09/
xmldsig#"><X509Data><X509Certificate>MIIDCDCCAfCgAWIBAGIQMdtVANCY2z9i0ZiE 1] rémpzANB
gkqhk 1GOwOBAQSFADATMREWDWYDVQQDEWhEVE 1TQUIMMZA ] Fw@yMzEyMTgwNZAOM jNaGBIyMDCZMTIWNTA
3MDQyMy4yN1owEzERMABGA1UEAXMIRFRNUGFNTDMwgQE iMAGGCSqGSIb3DQEBAQUAA4IBDWAWGQEKAOIBA

(=) Bureau QDRFRZzykghj/
xjKNavXfokDeJD3VMpvo39XNZV+LWKVNMXTO2KWRXC1nUTOyzaSQDM5yKr3g6bwulKx5vrQmxurdCit/
B3 Captures W9iEKHeWozYBAdKhVIEIvwtvrrBwcFTEUNSNGTOGe4GeesGfcIHhj f1GDaZIi1Au9fCSYZI lwbIUSVAWQw
Les 7 jours précédents GnAYWPVPe1BDsaVyAFoe5Iktp7pjC5bOMNEFuw2jOCCwAcd) ik fW2x3UujMLFY9WSm/
@ Récents — DFcCEp5mao65SSPtwmObrF7wngS roHZkju7jSn8FG8Vdo8ywtg3hlwlY8Z/
PMS-B-111-FR xJpX1EHIDDIW+p9nn21 LPsmUaje8s0C+1tUSFD2t]/
PAgMBAAGj UzBRMBEGA1UdDgQKBAhLLKZjHN3T4 0AgIDCgYEBQH A )GC2CGSAGG+
© Télécharg.. = 23_022407FL.pdf BASAaMArRANIR AL ARADRANULNARAF SEAAMINRE AAMAGL L Gntt € THIANERrAAAATRANE
it = 618f8ff9-6...41ca3e.pdf
A Applicati...
oy 1) ccsetupb18.exe ServiceProvider.xml
erome
) config.example.txt XML Document - 4 ko
& [C] Wind... & descriptor copie 2.xml Informations
& [D] Wind... 6 descriptor copie.xml >réé le aujourd’hui 08:05
Il sonvier . QD
_ & [F] Windo...

Sélectionnez le fichier ServiceProvider.xml généré précédemment dans Domino via la base idp-

cat.nsf.

Validez le contenu des différents écrans correspondants aux onglets

DTM
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= @IKEYCLO ® il .

DominoRealm Clients
Clients are applications and services that can request authentication of a user. Learn more £

Manage

) Clients list Initial access token Client registration
Clients
Client scopes Q Search for client <> Create client Import client 1-9 ~

Realm roles
Client ID Name Type Description Home URL
Users
account ${client_account} OpenlID Connect — https:/adelaide.dtm-france.com/realms/DominoRealm/account/ £
Groups
account-console ${client_accoun.. OpenlID Connect — https://adelaide.dtm-france.com/realms/DominoRealm/account/ [
Sessions
admin-cli ${client_admin-... OpenlID Connect — -
Events
broker ${client_broker}  OpenlD Connect — -
. https://angstroem.dtm-france.com - SAML - -
Configure
X https://antalya.dtm-france.com Antalya SAML - -
Realm settings L
https;//sametime.dtm-francecom  Sametime SAML Sametime connections https://sametime.dtm-france.com [4
Authentication
realm-management ${client_realm-... OpenlD Connect — -
Identity providers
security-admin-console ${client_securit.. OpenID Connect — https://adelaide.dtm-france.com/admin/DominoRealm/console/ £

User federation

Cliquez sur le lien Client ID correspondant a votre site web.

Onglet Settings

Settings Keys Credentials Roles Client scopes Sessions Advanced

General Settings Ju

ClientID * ® https://antalya.dtm-france.com (
Name ® Antalya ;
Description @ ¢
Vi

{
Always display in Ul & o On

l
Access settings

l
Root URL ®
Home URL ®
Valid redirect URIs ® https://antalya.dtm-france.com/names.nsf?SAML Login (=]

© Add valid redirect URIs

Le champ ‘Name’ est optionnel et n’a aucun impact sur le SSO.
Activez I’option ‘Always displayUI’.
Vérifier I’url de redirection en .../names.nsf ?SAMLLogin
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Onglet Keys

Clients > Client details

https://antalya.dtm-france.com sav. @ cabled @

Clients are applications and services that can request authentication of a user.

Settings Keys Credentials Roles Client scopes Sessions Advanced

Signing keys config

If you enable the "Client signature required" below, you must configure the signing keys by generating or importing keys, and the
client will sign their saml requests and responses. The signature will be validated.

Client signature c On

required ®
Certificate @ MIIDCDCCAfCgAwIBAglQMdtV4Ncyz9ioZiElJrémpzANBgkghkiGOwWOBAQsFADATMREwWDwYDVQQDE
WhEVEITQUIMMZzAjFwOyMzEyMTgwNzAOMjNaGBlyMDczMTIWNTA3MDQyMy4yNlowEzZERMA8SGAIUE
AxMIRFRNUOFNTDMwggEiMAOGCSqGSIb3DQEBAQUAA4IBDWAwWggEKA0IBAQDRFRZzykghj/xjKNav
XfokDeJD3VMpvo39XNZV+LWKVNMXTO2KwWRXCInUTOyzaSQDMS5yKr3g6wuJKx5vrQmxur4Cit/W9iE
KHeWozYBAdkhVIEIvwtvrrBwcF TEUnSNGTOGe4GeesGfclHhjfiGDaZIilAu9fCSYZJIwblUSVAWQwWGNA p
Encryption keys config

If you enable the "Encryption assertions" below, you must configure the encryption keys by generating or importing keys, and the
SAML assertions will be encrypted with the client's public key using AES.

Encrypt assertions ® @ Off

Pour "onglet Key, désactivez ’option ‘Encryption keys config’
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Onglet Client scopes

Clients > Client details

https://antalya.dtm-france.com sam. @ -

Clients are applications and services that can request authentication of a user.

Settings Keys Credentials Roles Client scopes Sessions Advanced

Setup Evaluate

Y Name v Q Search by name > Add client scope Change typeto +

D Assigned client scope Assigned type Description
[:] https://antalya.dtm-france.com-dedicated none v Dedicated scope and mappers for this ¢
[] role_list Default v SAML role list

Cliquez sur le lien « https ;//www.xxx.yyy-dedicated » correspondant a votre URL.

Clients > Client details > Dedicated scopes

https://antalya.dtm-france.com

This is a client scope which includes the dedicated mappers and scope

Mappers Scope

-+

No mappers

If you want to add mappers, please click the button below to add some predefined
mappers or to configure a new mapper.

Add predefined mapper Configure a new mapper

Dans ’onglet ‘Mappers’ cliquez sur ‘Add predefined mapper’.
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Add predefined mappers X

Choose any of the predefined mappings from this table

Q, Search for mapper

> 1-4 ~

[:] Name
D role list

X500 email

8 S

X500 givenName

X500 surname

4]

Add Cancel

Description

Role names are stored in an attribute value. There is either one attribute with multiple attribute values
Map a built in user property (email, firstName, lastName) to a SAML attribute type.

Map a built in user property (email, firstName, lastName) to a SAML attribute type.

Map a built in user property (email, firstName, lastName) to a SAML attribute type.

Sélectionnez les 3 attributs X500.

Clients » Client details' > Dedicated scopes

https://antalya.dtm-france.com

This is a client scope which includes the dedicated mappers and scope

Mappers Scope

Q, Search for mapper

2> Add mapper

Name
X500 givenName
X500 email

X500 surname

Category
AttributeStatement Mapper
AttributeStatement Mapper

AttributeStatement Mapper

Cliquer sur ‘Add mapper’ pour ajouter ’attribut SAML NamelD permettant de retourner I’attribut
LDAP email a Domino (pour la fédération Notes)

DTM
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User Attribute Mapper For NamelD
baOce7be-d2ba-4c89-83ba-feafOcd17129

Action ~

Mapper type User Attribute Mapper For NamelD

Name * @ NamelD

Name ID Format @ urn:oasis:names:tc:SAML:1.:nameid-format:unspecified v
User Attribute @ email

Cliquez sur ‘Save’

Clients > Client details > Dedicated scopes

https://antalya.dtm-france.com
This is a client scope which includes the dedicated mappers and scope

Mappers Scope

Q Search for mapper > Add mapper ¥

Name Category

X500 givenName AttributeStatement Mapper
X500 email AttributeStatement Mapper
NamelD NamelD Mapper

X500 surname AttributeStatement Mapper

Type

User Property

User Property

User Attribute Mapper For NamelD

User Property

Cliquez sur ‘Client details’ pour retourner a la page précédente

Onglet Advanced
Vérifiez les options

DTM Documentation
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Clients > Client details

https://antalya.dtm-france.com savL

Clients are applications and services that can request authentication of a user.

Settings Keys Credentials Roles Client scopes Sessions Advanced

Fine Grain SAML Endpoint Configuration

This section to configure exact URLs for Assertion Consumer and Single Logout Service.

LogoURL ®

Policy URL ®

Terms of service URL

®

Assertion Consumer https://antalya.dtm-france.com/names.nsf?SAMLLogin
Service POST Binding
URL ®

Assertion Consumer

Service Redirect
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Logout Service SOAP
Binding URL ®

Logout Service
ARTIFACT Binding
URL @

Artifact Binding URL https://antalya.dtm-france.com/names.nsf?SAMLLogin
®

Artifact Resolution
Service ®

Save Revert
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Test Domino Web

Une fois la configuration Keycloak terminée, il est possible de tester la mise en place de SAML,
sans utiliser la fédération Domino Notes ou Web.

Site Internet
Configurer le site Internet concernant 1’url définie en tant que « Service Provider ID » du document
de la base idpcat.nsf. Dans notre cas https://antalya.dtm-france.com.

Web Site Web1l

Basics | Configuration | Domino Web Engine | Security | Comments ] Administration

Session authentication: SAML e

Open IdP Configuration

Web SSO Configuration: thpaTokenL; N

Force login on TLS: Yes e

SAML single server 120 minutes

session expiration:

When overriding session  Yes e I

authentication, generate (
session cookie:

Sélectionnez ‘SAML’ pour le champ ‘Session authentication’.
Le bouton ‘Open IdP Configuration’ permet de vérifier que Domino trouve bien un document de
configuration IdP dans la base idpcat.nsf.

Test de la configuration
Testez I’acces a I’'url Domino, vous devez étre dirigé vers la page de login Keycloak par défaut. En
cas d’erreur, passez a la partie troubleshoot de ce document.

Exemple avec la saisie de https://antalya.dtm-france.com:
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& C O B https://adelaide.dtm-france.com/realms/DominoRealm/protocol/samI?SAMLRequest=fZFBb4JAEIX%2FCtk7LFBF3Agh Xa D

DOMINO

Sign in to your account

Username or email

jerome.deniau@dtm-france.com|

Password

[ Remember me Forgot Password?

New user? Register

Saisissez un compte et mot de passe Domino puis validez I’acces au site web.

&

| O N é Support DTM X +

O B =8 https://antalya.dtm-france.com/a0001.nsf/

Ici Paccés sécurisé a la page par défaut est validé.
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Fédération Notes ou Web

La fédération Notes ou Web est identique, dés qu’il est nécessaire d’accéder aux fichiers ID des uti-
lisateurs il faut mettre en place la fédération Notes ou Web. La seule différence concerne le choix
d’acces (Web ou Notes)

Prérequis

Vous devez propager les certificats Internet du serveurs IDP aux client HCL Notes .

Importer le certificat Internet dans I’annuaire Domino puis dans la vue Certificats de ’annuaire Do-
mino utiliser le bouton Actions > Créer certification croisée.

Pour propager les certificats il faut utiliser une politique sécurité

Copy all Trust Defaults without checking for relevance to Notes user

Update Links Remove All

w Certificate Links

0=D' g @

__j Select the certificates to trust m
O=
(0.2 ) 3 All supported

CN=i | Selected supported
CN=i 2

Cancel

Choisissez I’option ‘Selected supported’ puis les certificats de confiance du certificat SSL de 1’idp.
D’ou I’intérét d’utiliser un certificat SSL officiel.

Url ?SAMLIDLogin

11 faut gérer I’url ?SAMLIDLogin. Dans la vraie vie des serveurs de coffre (ID Vault) sont dédiés,
ces derniers doivent avoir la tache http et il est nécessaire de les ajouter dans la base idpcat.nsfg
Par convention les urls des serveurs de coffre sont préfixés par ‘vault’.

Exemple : vaul.antalya.dtm-france.com.

Ce FQDN ne DOIT pas étre défini au niveau DNS, ¢’est un nom interne utilisé par Domino.

Dans ce document les serveurs Domino Web et Notes sont aussi les serveurs de coffre.
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Coffre d’'ID

Méme si ’acces a /verse (si verse est installé) ou iNotes est fonctionnel, il faut valider I’acces aux
fichier ID du coffre. Editez le document de configuration du coffre des IDs Domino de votre coffre
Domino (localisé dans le dosseir IBM_ID VAULT du serveur).

Edlt Control ®cam:el

{5 Vault Name: DTMVault

IdP authenticated vault login

Non IdP authenticated login

approved IdP
configurations:

approved |dP
configurations:

Web federated login vault.antalya.dtm-france.com; vault.angstroem.dtm-france.com

Notes federated login vault.antalya.dtm-france.com; vault.angstroem.dtm-france.com Trusted servers: angstroem/DTM, antalya/DTM

Nomad federated login
approved IdP
configurations:

Bearer token (JWT)
approved OIDC provider
configurations:

Saisissez le FQDN du site Internet Domino (ici antalya.dtm-france.com) en le préfixant de ‘vault’,
ce qui donne : vault.antalya.dtm-france.com.

Ce FQDN n’existe dans aucun DNS ni fichier hosts !!!

Ne pas oublier de lister les serveurs participant au coffre (Trusted servers)

Création de la configuration de fédération c6té Domino
Pour simplifier I’administration un copier/coller des documents de configuration IdP a étré réalisé.

IdP Configuration : Keycloak DTM for vaulted Antalya

Basics | Client Settings | Certificate Management | Advanced | Administration |

Host names or addresses
mapped to this site:
Protocol version:

State:

Federation product:
Service provider ID:

Artifact resolution service URL:

Single sign-on service URL:

IdP name
(for your reference):

Comment:
Imported file:

Import time:

DTM

| Import XML file |

vault.antalya.dtm-france.com

SAML 2.0

Enabled

AuthnRequest SAML 2.0 compatible

https://vault.antalya.dtm-france.com
https://adelaide.dtm-france.com/realms/DominoRealm/protocol/saml/resolve
https://adelaide.dtm-france.com/realms/DominoRealm/protocol/saml

Keycloak DTM for vaulted Antalya

D - descriptor.xml

17/12/2023 21:16
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Bien Saisir ‘vault.xxxx.yyyy’ dans les deux champs ‘Host names. ..’ et ‘Serice Provider ID’

IdP Configuration : Keycloak DTM for vaulted Antalya

Basics ‘ Client Settings ‘ Certificate Management ‘ Advanced ‘ Administration ‘

Examine SP Certificate Export SP XML

Company name: CN=DTMSAML3

Domino URL: https://antalya.dtm-france.com
Single logout URL: https://adelaide.dtm-france.com/realms/DominoRealm/protocol/saml

Certificate public hash value s6nDVVqQ+327LKzHN3T4w==
(base 64):

Exported certificate: D
- ServiceProvider.xml

L’URL Domino doit étre I’url du serveur SANS le préfixe “vault’.
Cliquez sur ‘Export SP XML’ afin de mettre a jour le fichier XML
Puis enregistrez le fichier ServiceProvider.xml pour I’importer dans keycloak.

Création de la configuration de fédération coté keycloak

Apres avoir exporté le fichier ServiceProvider.xml c6té Domino, exécutez les taches coté Key-
Cloak.

= MIKEYCLO

Cients

Clients are applications and services that can request authentication of a user. Learn more [4

Manage

. Clients list Initial access token Client registration
Clients
Client scopes Q Search for client = Create client Import client

Realm roles

Client ID Name Type Description Home UR
Users

account ${client_account} OpenlID Connect — https://ad
Groups

account-console ${client_accoun.. OpenlID Connect — https://ad

Sélectionnez le domaine Keycloak DominoRealm > Clients puis dans la section ‘Clients list” cli-
quez sur le lien ‘Import client’.
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mv =« [& Téléchargements ¥ Q
33 DTM Dro...

E3 Clients Aujourd’hui <?xml version="1.0" encoding="UTF-8"?><md:EntityDescriptor

B3 Factures xmlns:md="urn:oasis:names:tc:SAML:2.0:metadata" entityID="https://antalya.dtm-
. ServiceProvider.xml| france.com"><md:SPSSODescriptor
o protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol"><md:KeyDescripto
B Devis r use="signing"><KeyInfo xmlns="http://www.w3.0rq/2000/09/
xmldsig#"><X509Data><X509Certificate>MIIDCDCCAfCgQAWIBAQIQMdtVANCYyz9ioZiE 1] rémpzANB
gkqhkiG9w@BAQsFADATMREWDWYDVQQDEWhEVE1TQUIMMZAj Fw@yMzEyMTgwNzAOMjNaGBIyMDCZMTIWNTA
3MDQyMy4yN1owEzERMABGATUEAXMIRFRNUOFNTDMwgQE iMABGCSqGSIb3DQEBAQUAA4IBDWAWGQEKAOIBA

[ Documents Hier

64 descriptor copie 3.xml

= Bureau QDRFRZzykqhj/
xjKNavX fokDeJD3VMpvo39XNZV+LWKVNMXTO2KWRXC1nUTByzaSQDM5yKr3g6wuIKx5v rQmxurdCit/
BS Captures W9iEKHeWozYBAdKhVIEIvwtvr rBwcFTEUnSNGT@Ge4GeesGfcIHhj f16DaZIi1Au9fCSYZI lwb IUSVAWQW
Les 7 jours précédents GnAYWPVPe1BDsaVyAFoeSIktp7pjC5bOMNEFuw2j@CCwAcdI ik fW2x3UujMLFYOWSm/
6 - DFcCEpSmao65SSPtwmObrF7wngS roHZkj u7jSn8FG8Vdo8ywtg3hlwlY8Z/
© Recents PMS-B-111-FR xJpX1EHODDIW+p9nn2I 1PsmUaje8s@C+1tUSFD2tj/
PAGMBAAG; UzBRMBEGA1UdDgQKBAhL LKz HN3T4zAVBgxghkgBhvgOAgIDCGYEBQMDBWAAMBQGC2CGSAGG+
© Télécharg.. = 23_022401FL.pdf D A AP AN AP A S S
2 Applicati = 618f8ff9-6...41ca3e.pdf
& i) ccsetup618.exe ServiceProvider.xml
erome
. config.example.txt XML Document - 4 ko
& [C] Wind...  descriptor copie 2.xml Informations
& [D] Wind... % descriptor copie.xml Créé e aujourd’hui 08:05

& [E] Windo... Annuler m

_ & [F] Windo...

Sélectionnez le fichier ServiceProvider.xml généré précédemment dans Domino via la base idp-
cat.nsf.

Validez le contenu des différents écrans correspondants aux onglets

= @AKEYCL!

Clients

Clients are applications and services that can request authentication of a user. Learn more

Manage

Clients list Initial access token Client registration
Clients
Client scopes Q, Search for client > Create client Import client

Realm roles
Client ID Name Type Description |
Users
account ${client_acco..  OpenID Connect - t
Groups
account-console ${client_acco..  OpenID Connect - t
Sessions
admin-cli ${client_admi..  OpenID Connect -
Events
broker ${client_broke.. OpenID Connect -
. https://angstroem.dtm-france.com Angstroem SAML -
Configure
. https://antalya.dtm-france.com Antalya SAML -
Realm settings
https://sametime.dtm-france.com Sametime SAML Sametime connecti... |
hentication
https://vault.angstroem.dtm-france.com Vaulted Angst... SAML SP for Domino Vau...

Identity providers

https://vault.antalya.dtm-france.com Vaulted Antalya SAML -
User federation

realm-management ${client_realm.. OpenID Connect -

Onglet Settings
Assurez vous que 1’url se termine bien par ?SAMLIDLogin
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Settings Keys Credentials Roles Client scopes Sessions Advanced

General Settings Jump t
ClientID * ® https://vault.antalya.dtm-france.com Gene
Name ® Vaulted Antalya Acce:
Description @ SAMI
VA
Signe
Always display in Ul ® o On
Logir
Access settings
Logo
Root URL @
Home URL ®
Valid redirect URIs @ https://antalya.dtm-france.com/names.nsf?SAMLIDLogin (-}
© Add valid redirect URIs
Onglet Keys
Désélectionnez I’option de chiffrement
Clients > Client details
https://vault.antalya.dtm-france.com sav. @ cnabled @ Actior

Clients are applications and services that can request authentication of a user.

Settings Keys Credentials Roles Client scopes Sessions Advanced

Signing keys config

If you enable the "Client signature required" below, you must configure the signing keys by generating or importing keys, and the
client will sign their saml requests and responses. The signature will be validated.

Client signature o On

required @

Certificate @ MIIDCDCCAfCgAwIBAgIQMdtV4Ncyz9ioZiEIJrémpzANBgkghkiGOWOBAQsFADATMREwWDwWYDVQQDE
whEVEITQUIMMZzAjFwOyMzEyMTgwNzAOMjNaGBlyMDczMTIwWNTA3MDQyMy4yNlowEzZERMASGAIUE
AxMIRFRNUOFNTDMwggEIMAOGCSqGSIb3DQEBAQUAA4IBDWAwggEKACIBAQDRFRZzykghj/xjKNav
XfokDeJD3VMpvo39XNZV+LWKVNMXTO2KWRXCInUTOyzaSQDM5yKr3g6wuJKx5vrQmxur4Cit/W9IE
KHeWozYBAdkhVIEIlvwtvrrBwcF TEUnNSNGTOGe4GeesGfclHhjfIGDaZIiTAu9fCSYZJIwbIUSVAWQwWGNA .
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Encryption keys config

If you enable the "Encryption assertions" below, you must configure the encryption keys by generating or importing keys, and the
SAML assertions will be encrypted with the client's public key using AES.

Encrypt assertions ©® o Off

Onglet Client scopes
Cliquez sur le lien *-dedicated

Clients > Client details

https://vault.antalya.dtm-france.com savL (@

Clients are applications and services that can request authentication of a user.

Settings Keys Credentials Roles Client scopes Sessions Advanced

Setup Evaluate

Y Name v Q Search by name > Add client scope Changetypeto ~

D Assigned client scope Assigned type Description
D https://vault.antalya.dtm-france.com-dedicated none v Dedicated scope and mappet
(] role_list Default v SAMLrolelist

Ajouter les mappeurs standards et ajoutez NamelD => email pour le retour Domino
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Clients > Client details > Dedicated scopes

https://vault.antalya.dtm-france.com
This is a client scope which includes the dedicated mappers and scope

Mappers Scope

Q Search for mapper > Add mapper ¥

Name Category Type

X500 surname AttributeStatement Mapper User Property

X500 givenName AttributeStatement Mapper User Property

NamelD NamelD Mapper User Attribute Mapper For NamelD
X500 email AttributeStatement Mapper User Property

Mise a jour de la politique Domino
Activez ’option SAML pour Notes et WEB dans le parameétre de sécurité de votre politique.
Vous pouvez commencer par I’option Web AVANT d’appliquer a Notes.

Mo T RO #y e eten pratred - nontcmmen |, ¢ L . — ——,— Awtorce
Lathom wwiiog =

Pome ot By e whan fashind - ot . D s v - Rl Amdnary
Curtom meriage

rﬂw*-‘_ o e > e ——

Activez ’option ‘Enable Web Federated login with SAML’ dans un premier temps pour les tests.

Valider la fédération Web avec Verse
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Répondre  Réacheminer ‘ | ’ | Boite de réception A X

Mail chiffré uniquement 18:23
@ DominoAdminDTM a moi-méme Afficher plus

@ Ce message est chiffré.

Nimda

Validez la fédération Web en utilisant Verse et un mail chiffré en réception, aucun mot de passe
n’est demandé.

Paramétres

o @ Gestion d'ID Notes
23 antalya.dtm-france.com/mail/00000001.nsf/iNotes/Proxy/?OpenDocument&Form=s_NotesIDCertinfo &j
& Courrier Sécurité Ohfficher les détails ~ Gérer les certificats Internet
Vos certificats
B Agenda Images ~ 1yRev |Signature SMIME |Délivré &
Notes  n/a Jérome Deniau/DTM
& Général Les messaget jx.509 EMAIL=jerome.deniau@dtm-france.com
Lorsque des 1[x.509  Par défaut EMAIL=jerome. fr m/CN=jerome. com/OU=Entrust Class 1 Identity Certification Service/|
o 509 EMAIL=jerome.deniau@dtm-france.com
& Absent
& Sécurité Votre ID Notes est stocké dans le coffre : /DTMVault
Messages e
9 Fermer.
#£  Délégation [ Signerle
[ Chiffrer It
Q  International
Mot de pass
Fonctionnali.

Vous avez un ID Notes Infos de I'ID Notes
Exporter vos ID Notes (2 Exporter I'ID

Vérifiez que le fichier ID provient bien du coffre dans Verse (sans saisie de mot de passe) : Para-
metres > Sécurité > Infos de I’ID Notes.

Valider la fédération Notes

Pour valider le fonctionnement d’un client Notes (sans activer les notifications), il suffit de consul-
ter le fichier ID (Fichier > Sécurité > Sécurité utilisateur. ..
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@ Y

X
o3 Security Basics Who You Are
{

Name | Jéréme Deniau/DTM |

[ Your Identity
ID File In memory ID file I

Identity of Others ID File encryption strength 128 bit AES and SHA-256 Mail Recovery ID ...

ID File expiration date 20/12/2025 Renew...

What Others Do

Your ID Settings

€ *® | 9
=

Notes Data

Mail

Your ID is not stored on disk. It was downloaded from ID vault and is in memory.

Log in to Notes using your operating system login
This ID file has been backed up into vault /DTMVault ID Vault Sync
Logout Settings

~

Automatically lock my Notes ID after 15 = minutes

Si vous avez activé les notifications vous aurez plusieurs popups :

HCL Notes X

0 Downloading ID file from Vault to enable Notes federated
login.

hes

| HCL Notes X |
i

o This ID file is enabled for Notes federated login.
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Troubleshoot

Ce chapitre n’est pas exhaustif.

Invalid Request
Ce message sur la page de login de keycloak indique que Keycloak n’a pas trouvé 1’url (Service
Provider) demandé par Domino.

Pour débugger , ajouter les deux variables suivantes dans le fichier notes.ini :

set configuration DEBUG_SAML=31
set config WEBAUTH_ VERBOSE TRACE=I

Si le probléme est 1i¢ au Web, relancez la tache http : tell http restart (éviter d’exécuter restart task

http)

Si le probléme est 1ié¢ a la fédération Notes, relancezle serveur Domino.
[1682989:000264-00007F0350081640] <samlp:AuthnRequest xmlns:samlp="urn:oa-
sis:names:tc:SAML:2.0:protocol" AssertionConsumerServiccURL="http://antalya.dtm-

france.com/names.nsf?SAMLLogin" Destination="https://adelaide.dtm-france.com/realms/Domi-
noRealm/protocol/saml" ID="id_8C2E240361BF1

Ici le probléme vient du protocole (http) défini dans le champ Service Provider de la base idpcat,
Keycloak ayant ’url en https://antalya....

Debug Keycloak
Passez temporairement keycloak en mode debug :

Arrétez keycloack : systemctl stop keycloak

Puis lancez keycloak afin d’enregsitrer un log dans /var/log

/kc.sh start --log="console,file" --log-level=DEBUG --log-file=/var/log/keycloak.log
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